Cyber Advisory: react2shell-Schwachstelle

1. Was ist react2shell?

Die react2shell-Schwachstelle bezeichnet eine kritische Remote-Code-Execution (RCE)-Licke in
modernen JavaScript-Webframeworks (insbesondere React und Next.js). Angreifer konnen durch
manipulierte Eingaben oder unsichere Build-Konfigurationen Schadcode auf dem Server

ausfiihren, der die Webanwendung bereitstellt.

Kurz gesagt: Aus scheinbar harmlosen Nutzerdaten wird ausfiihrbarer Code — eine vollstiandige

Systemiibernahme ist moglich.

Zugehorige CVEs:

CVE

CVE-2025-55182
(React)

CVE-2025-66478
(Next.js)

Kritikalitat

Kritisch
(CVSS 10.0)

Kritisch
(CVSS 10.0)

Betroffene Systeme

React 19.x (Server Components); betrifft
zahlreiche Frameworks (z. B. Next.js)

Next.js 15.x/16.x (mit React Server Components
/ ,App Router®)
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2. Warum ist react2shell relevant?
React2shell stellt ein erhebliches Cyber-Risiko dar. Drei Faktoren sind dabei entscheidend:

In der Praxis wurde react2shell bereits weltweit aktiv ausgenutzt. Mehrere Organisationen sind
binnen Tagen nach Bekanntwerden Opfer geworden. Die US-Behorde CISA hat die Lucke
umgehend als ,Known Exploited Vulnerability“ gelistet und verpflichtete Bundesbehdrden, bis

26. Dezember 2025 entsprechende Updates einzuspielen — ein deutliches Warnsignal hinsichtlich
Dringlichkeit und Ernst der Lage.

3. Typische Angriffsszenarien

React2shell kann sich in verschiedenen Schwachstellen-Szenarien manifestieren. Typische

Angriffswege sind zum Beispiel:

1. Infizierte Nutzereingabe: Etwa speziell praparierte JSON-Daten oder Query-Parameter, die
vom Build- oder Serverprozess der React-App ungepriift verarbeitet werden. Dadurch wird
unerwiinschter Code ausgefiihrt.

2. Manipulierte Third-Party-Komponenten: Angreifer schleusen schadhaften Code in
abhangige Bibliotheken oder npm-Pakete ein. Wenn diese in der Build-Pipeline Verwendung
finden, kommt es zur Kompromittierung des Build-Servers (Supply-Chain-Angriff).

3. Schadhafter Datei-Upload: Eine Datei (z. B. ein scheinbar legitimes Konfigurationsfile) wird in
die Webanwendung hochgeladen und vom System analysiert. Durch eine Licke im
Verarbeitungsprozess wird im Hintergrund eine Shell gedffnet und Code ausgefihrt.

Ergebnis: In allen Fallen droht haufig die vollstindige Ubernahme des betroffenen Servers, oft
gefolgt von weiterem Eindringen ins Netzwerk (/ateral Movement).

4. Welche Unternehmen sind, besonders gefahrdet?

Grundsatzlich ist jedes Unternehmen mit modernen Webanwendungen verwundbar. Besonders
hohes Risiko haben aber Firmen, die React-basierte Systeme nutzen und kein ausgereiftes
Sicherheits- und Patch-Management besitzen. Einige Beispiele:

Risikoprofil Beispielunternehmen Risiko
React-basierte Kundenportale Banken, Handler Hoch

Cl/ICD-Automatisierung ohne

Trennung (Build vs. Prod) Mittelstand, Startups Hoch

E-Commerce-
Einsatz zahlreicher npm-Pakete Unternehmen, Hoch
Plattformen

Geringe DevSecOps-Reife Kleine tJKn';c/IeJ)lehmen Sehr hoch

(Erlduterung: Hoch = erhdhtes Angriffsrisiko; Sehr hoch = akutes Angriffsrisiko)

Insbesondere KMUs unterschatzen haufig die Gefahr, da sie moderne Frameworks nutzen, aber
nicht Uber entsprechende Sicherheitsprozesse verflgen.
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5. Auswirkung

Wird die react2shell-Licke erfolgreich ausgenutzt, kénnen folgende, nicht abschlieRende Schaden
eintreten:

o Kosten fiir Forensik & Wiederherstellung: Untersuchung kompromittierter Server,
Bereinigung der Systeme, Wiederherstellung aus Backups und Neuaufsetzen der
Infrastruktur.

o Datenschutzverletzungen (DSGVO-BuBgelder): Falls Kundendaten oder vertrauliche
Informationen abgeflossen sind, drohen Strafzahlungen der Aufsichtsbehdrden.

o Betriebsunterbrechung: Wird die Build-Pipeline oder der Webservice lahmgelegt (z. B.
durch Ransomware oder Abschaltung zur Schadensbegrenzung), kénnen wichtige
Geschaftsprozesse fur mehrere Tage ausfallen. Daraus resultieren Ertragsausfalle und
Zusatzkosten.

e Erpressung / Lésegeldforderungen: Bei einer Ubernahme kénnen Angreifer oft mit der
Veroffentlichung gestohlener Daten oder der Verschlisselung des Unternehmens drohen.

6. Risikopriifung: Wichtige Fragen fiir Unternehmen

Um das Risiko einschatzen zu kénnen, sollten Sie sich gezielte Fragen zur react2shell-Problematik
stellen:
o Nutzen Sie React, Node.js oder vergleichbare Web-Frameworks in Ihren Anwendungen?
e Ist lhre Cl/ICD-Pipeline segmentiert — also Build- und Produktionssysteme strikt getrennt?
¢ Wie handhaben Sie Updates von Bibliotheken? Werden npm-Dependencies regelmalig
aktualisiert und per Dependency Scanning (z. B. Snyk, OWASP Dependency-Check) auf
Schwachstellen geprift?
e Erstellen Sie ein Software-Stiickverzeichnis (SBOM) und tberwachen Sie lhre Software-
Lieferkette auf Sicherheitslicken?
e Fuhren Sie regelmafige statische Code-Analysen und Penetrationstests |Ihrer
Webanwendungen durch?
e Verfugen Sie Uber einen Incident-Response-Plan speziell fir Sicherheitsvorfalle in Web-
Applikationen (z. B. Notfallplan bei RCE-Angriff)?
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7. Empfohlene SchutzmaBnahmen

1. Sofortiges Patch-Management: Alle betroffenen Systeme (React-/Next.js-Anwendungen)
umgehend auf die neusten Sicherheitsupdates bringen.

Informationen zum Patching HIER:
https://react.dev/blog/2025/12/03/critical-security-vulnerability-in-react-server-components

2. Next-Gen Firewall (NGFW) / Web Application Firewall (WAF): Eine Firewall kann bekannte
Angriffsaufrufe blockieren und sollte fur gefahrdete Webdienste aktiviert sein (ggf. mit
speziellen Regeln flr React2shell-Patterns).

Erste IP-basierte IOCs und BSI Einschdtzung HIER:

e htitps://github.com/DataDog/indicators-of-compromise/tree/main/react-CVE-2025-55182

e https://aws.amazon.com/de/blogs/security/china-nexus-cyber-threat-groups-rapidly-
exploit-react2shell-vulnerability-cve-2025-55182/

e https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2025/2025-
304569-1032.pdf? _ blob=publicationFile&v=3

3. Gehartete CI/CD-Pipeline: Strikte Rechtevergabe, Isolierung von Build-Umgebungen, und
sorgfaltiges Secrets-Management, damit ein kompromittierter Build-Server nicht das ganze
Netzwerk gefahrdet.

4. Dependency-Scanning & SBOM: Den Einsatz externer Bibliotheken Uberwachen. Tools wie
Snyk oder GitHub Dependabot einsetzen und ein Software Bill of Materials pflegen, um
verwundbare Komponenten schnell zu identifizieren.

5. Notfallplan: Prifen Sie Ihre Incident Response Plane auf Aktualitadt und Nutzbarkeit.

8. Fazit

React2shell ist eine kritische Schwachstelle in modernen Web-Technologien und verdeutlicht,
wie verwundbar breite Teile der IT-Landschaft sein kdnnen. Viele Unternehmen — insbesondere
kleinere — sind betroffen und unterschatzen das Risiko. Versicherer verzeichnen bereits steigende
Schadenfalle durch derartige Angriffe auf populare Web-Stacks.

Sie sollten die react2shell-Problematik proaktiv aufgreifen. Eine strukturierte Risikoprifung hilft, die
Exposition realistisch einzuschatzen. Gleichzeitig sollten Sie diese Schwachstelle nutzen und
zusiatzliche SicherheitsmalRnahmen prifen. So tragen Sie dazu bei, auch andere Risiken und
potenzielle Schaden zu verhindern oder zu begrenzen.React2shell ist damit nicht nur ein
Alarmzeichen flir Entwickler und IT-Abteilungen, sondern gleichermalien ein Weckruf fir die
Versicherungsbranche, Cyber-Risiken kontinuierlich wachsam zu begleiten und aktiv
gegenzusteuern.
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